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PIX

Protection et sécurité
4.2 Protection des données personnelles et de la vie privée
Que sont les données personnelles ? Comment laissent-elles des traces numériques ?

( voir fin)

= Cﬂ:’ = Tous les services en ligne doivent proposer une page expliquant leur
politique d'utilisation des données personnelles.

Source : PIX, consulté le 31/01/22, disponible sur : https://pix.fr/

Dans les QCM suivants, cochez LA ou LES réponse(s) qui vous paraissent convenir :

1. Lorsque je dois compléter un formulaire par internet :

o Je donne le maximum d’informations o Je donne le minimum d'informations
o Je vérifie si les informations demandées sont nécessaires a celui qui les demande

o J'accepte que mes informations soient transmises a d’autres organismes ( case a cocher au
bas du formulaire )

2 . Sur un compte, un mot de passe efficace est

A — facile a mémoriser

B — le méme pour tous mes comptes

C — contient des lettres — majuscules et minuscules -, des chiffres, des signes de
ponctuation

D — composé de 4 caracteres

3 Que signifie le sigle C.N.I.L. ?

A quoi sert-elle ? ---

4 Allez sur la page https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles
Nommez 4 droits que possede un internaute sur ses données personnelles ?

5 Que signifie le sigle R.G.P.D. , la réglementation qui protege les données personnelles
depuis 2018 ?

Selon le R.G.P.D. :
\gurce : PIX, consulté le 31/01/22, disponible sur : https://pix.fr/

collecte les données, pour combien de temps, et qui va les utiliser

:@’: Les bons formulaires comportent un paragraphe décrivant qui
ou bien un lien qui renvoie vers ces inforﬂations.
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6 .Selon le texte ci-dessus, n‘importe quelle entreprise peut récupérer des informations
personnelles sur moi par un formulaire internet

A Oui, cet usage est libre et I'organisme peut méme redonner ces informations a d’autres
sans souci.

B Non, I'organisme public ou privé doit préciser qui lira ces données

C Oui, cest totalement libre et ces données peuvent étre gardées pendant 20 ans

D I'entreprise doit rappeler a l'internaute qu’il peut exercer ses droits.

7. Au niveau du navigateur ( Google chrome, Safari, Mozilla Firefox, Edge ...), pour protéger
mes données personnelles, je peux :

o Utiliser Mozilla Firefox plutét que Google Chrome

o Utiliser Edge plutdt que Mozilla Firefox

o Effacer régulierement I'historique

8. Pour activer la navigation privée, je peux :
o Aller dans le menu du navigateur puis sélectionner « fenétre privée »
o Appuyer sur Ctrl + Maj + N o Appuyer sur Ctrl + Maj + P o Appuyer sur Ctrl + Maj + S

9. Utiliser la navigation privée permet de ( voir article ci-dessous ):
o Neutraliser I'historique de navigation

o Ne pas étre infecté par un virus

o Ne pas enregistrer les données de formulaires

o Ne pas laisser de traces de connexion chez un site consulté

o Ne pas stocker de cookies

o d’ «oublier » les téléchargements effectués

Avantages du mode privé des navigateurs

Le principal avantage de la navigation privée est bien évidemment qu’on laisse moins de traces de son
surf sur internet. Une fois votre session de navigation terminée, les cookies, I'historique de navigation, le
cache et tout un tas d'informations collectées sur vous par votre navigateur sont supprimés. Au
redémarrage de votre navigateur, il n'y aura plus de traces de votre précédente session de surf sur le
web. Dans le cas évoqué au début de cet article, vous n'aurez par exemple plus de publicités ciblées liées
a vos précédentes visites. Pas besoin non plus de ou d'effacer son historique de

navigation.

Source : Comment utiliser le mode privé de votre navigateur ? , Astuces & aide informatique,
Chevillard Steve, consulté le 31/01/2022 ;

Navigation privée : utiliser le mode privé de votre navigateur (astuces-aide-
informatigue.info)

10. Citez 3 moteurs de recherche qui cherchent a respecter le vie privée des internautes ( a
ne pas les pister ) :

11 Lorsque je visite un site, je peux refuser certains cookies ( petits fichiers informatiques
permettant de suivre l'internaute d’'une page web a une autre )
o oui o non
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12. Sur un réseau social :

o Je donne des informations générales

o Je donne des informations précises ou « sensibles » sur ma vie privée

o je donne mon nom et ma photo

o Je compléte avec attention les parameétres de mon compte ou les paramétres de chaque
article écrit

o Je mets des photos de mon copain lors d’'une féte déguisée

Réponse a la premiere question :

4.2 Protection des données personnelles et de la vie privée

Que sont les données personnelles ?

toute information qui caractérise une personne : nom, adresse ( mail ), n° de
téléphone, membres de la famille, ce qui l'intéresse, adresse IP, le lieu ou elle se
trouve a un instant t.

Comment laissent-elles des traces numériques ?

d’une facon volontaire ou involontaire, on laisse des traces a travers les informations
gue I'on donne sur internet ( formulaires, messageries électroniques / mails,
publications sur sites, sur réseaux ), notre navigation sur le web, les sites que I'on
visite, les téléchargements effectués, la géolocalisation

Ces données peuvent étre visibles par de nombreuses personnes. D'autre part, ces
données et actions peuvent étre conservées sur un serveur si on n'y préte pas
attention, puis revendues a des entreprises ou autre organisme ...-

Conséquence : ta vie privée est menacée. Mais il est possible de limiter ce
phénomeéne
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